iu ‘H o

IT—Slcherhelt _

des Bundes .
a2l ¥ S 0

Rechnungshof.Mehr.Wert

\ 9




IMPRESSUM

Herausgeber: Rechnungshof
DampfschiffstrafRe 2, 1030 Wien
www.rechnungshof.gv.at
Redaktion und Grafik:
Rechnungshof Osterreich

Herausgegeben: Wien, im September 2024

AUSKUNFTE

Rechnungshof Osterreich
Telefon: +43 (0) 1 711 71 — 8946
E—Mail: info@rechnungshof.gv.at
facebook/RechnungshofAT
Twitter: @RHSprecher

instagram: rechnungshofat


https://www.rechnungshof.gv.at/
mailto:presse%40rechnungshof.gv.at?subject=
https://www.facebook.com/RechnungshofAT/
https://twitter.com/RHSprecher/
https://www.instagram.com/rechnungshofat/

IT=Sicherheit

des Bundes

Rechnungshof.Mehr.Wert



IT=Sicherheit des Bundes

IT=Sicherheits-
[ .
organisation

e ‘,_"\:l--_.h
Iy gy it g Sul
e Sty 3 .:5

&.:\..5; : ,_ ”

INHALTSVERZEICHNIS

Vorwort Koordination und Konsolidierung

Vier Gebarungsiberprifungen IT-Sicherheitsorganisation
zum Thema IT-Sicherheit

IT-Arbeitsplatze und Telearbeit
Handlungsempfehlungen IT-Sicherheit

IT-SicherheitPersonal

IT-Sicherheit
der zentralen IT—Infrastruktur



sKzZztKzd

E Z ZvuvP+Z}( o P§ « @ZSicherbsit%s T
des BundelsRechnungshof.Mehr.Wertauf Basis seiner
A E,+ v80] Zz8§ v &] zZ8 AYEX /v ] e u ~]lvv u, Z§ &
e Jv E SuvPe(pviYlv A B8 EIS A ZEV Zu vX hve E
E] Zs &P v ]Jv pHdee PIE L]JP « Jo ° & ]
N Z0o%ee U ] E Z ZVuVPeZ}( e o ]Jv E WE°L YPI |8
1] ZEX ~] *]v  0e c> ee}ve > EvV ~ (°E ] o0 pu( Vv VvV pv
(°E I°VL]P <E]e v A oYPuvP v Ip A E+3 Z vX

] ,+v30] Z s EA oSpvP A E Jv & s EP vP vZ ]§ A}v

C EtvPE]+v SE}+ VX /v VA EPVPVV:IZEVAGE
Jv e YP E veY P « ZA EA] PVv & s}E(o00 Ipu A EI] Z
vVvX Jv "r]Z EZ]$5*A}YE(00 SE (IXX e« >v < EvS vU
Jv @ <« p” vu]v]esS EJpuX

e SE SV NZNZ EZI]SAJE(o00 Jv & Eu A}v © | v p(
/dtr EA] +U A}v s E ]Jv uvP*% E} o u v p(PEuv A}v
> ]SuvPe pe( 00 VU A}v ~] Z EZ ]8ete EY.l % E} o u vU
& Zol}v.PuE Y}v v A}v E S1A Ell}u%}v v8 vU § VA E
* Z0% s OuvP } E& p Z & ve ZuSiA Eo SlpuvP v pu(X

Jv Z}Z « D~ v /drA] Z ®Z 1% ip P A ZEo0 [*§ vU +% 008
Z & (°E oo ,+ v30] Z v /veYSuY}v vt Jve Zo] 0] Z -

Z,t ]Jv 1 v8E o pu(P EX ] e ]ve ¢}v E U pu ]

,+ v30] Z > ]e8uvPe E E]JVPUVP ¢] Z E+5 00 Vv Ip I,vv vX

HWZ((°E vZ,0°$PZES ] /dr*r]Z EZ 18 1pu v Al Z
YPeS3 v , E pe(}JE EUVP v pve E E « ]8U pu ] A]JE pve
§ PS Po] Z +Su,Po] Z wu°z vX

Margit Kraker
WE ¢] vYV e Z ZVUVPeZ}(



Rechnungshof.Mehr.Wert

R Rechnungshof

Vier Gebarungsuberprufungen
zum Thema IT-Sicherheit

Umstellung von der
Biirgerkarte/Handysignatur auf den
elektronischen Identitatsnachweis (E-ID)

: Bericht des Rechnungshofes

v/ Management der [T-Sicherheit
in der Verwaltung ausgewahlter
Bundesministerien

v/ Dienstrechtliche und technische
Umsetzung von Telearbeit
in ausgewahlten Bundesministerien
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(Stand Juni 2024)

v/ Umstellung von der Birgerkarte/
Handysignatur auf den elektro-
nischen Identitatsnachweis (E—ID)

v Management der [T-Sicherheit
im Finanzministerium,
Klimaschutzministerium und
Landwirtschaftsministerium



Die Informationstechnologie (IT) stellt die
Basis einer funktionierenden effektiven staat-
lichen Verwaltung dar. Der RH hat daher seit
2020 einen seiner Schwerpunkte auf Geba-
rungsUberprifungen der IT-Sicherheit gelegt.

Da noch keine einheitlichen Sicherheitsstan-
dards fir die IT der Bundesverwaltung vorla-
gen, zog der RH ausgewahlte Aspekte des
,Osterreichischen Informationssicherheits-
handbuchs” (Stand Februar 2023) als Mal3-
stab fir die in den Bundesministerien einge-
setzten MalRnahmen des Managements der
IT=Sicherheit heran.

Das Management der IT-Sicherheit umfasst
die von jedem Ressort selbst zu treffenden
IT-Sicherheitsvorkehrungen. Beispielhaft bein-
halten diese nachfolgende Aufgabenbereiche:

IT-Konsolidierung

Biindelung der IT-Serviceleistungen im Bund,
Standardisierung von IT-Arbeitsplatzen

IT-Sicherheitsorganisation

IT-Strategie und IT-Sicherheitsstrategie,
IT-Sicherheitsstandards, Funktionen
der IT-Sicherheitsorganisation

IT-Arbeitsplatz (einschlieRlich Telearbeit)

MaRnahmen fir die Funktion und Sicherheit
der Daten des IT-Arbeitsplatzes

IT-Sicherheit Personal

MaRnahmen zu Gewahrleistung
der personellen IT-Sicherheit
far internes und externes Personal

IT-Sicherheit zentraler IT-Systeme

MaBnahmen fir die Sicherheit
der zentralen IT-Infrastruktur

Der RH fasst die bei seinen Gebarungsiber-
prifungen in einzelnen Bundesministerien
festgestellten Ergebnisse nachfolgend im
Sinne genereller Aussagen zusammen und
wiederholt dazu wichtige Empfehlungen in
den Kernaussagen



Handlungsempfehlungen IT-Sicherheit

Die Konsolidierung der IT ware
umzusetzen, um die Kosten der
Beschaffung und der Lizenzgebihren
zu reduzieren, die Heterogenitat

zu verringern und die Betreuung

zu blndeln; dies wirde auch

zur IT-Sicherheit beitragen.

Die Bundesministerien sollten die
IT-SicherheitsmaRnahmen fir den
IT-Arbeitsplatz einer Risikoanalyse
unterziehen, den Bedarf an weiteren
technischen Sicherheitsmallnahmen
prifen und erforderlichenfalls
Malinahmen setzen.

Die IT-Sicherheit durch die Anwende-
rinnen und Anwender ware durch
entsprechende Regelungen, verpflich-
tende Schulungen und regelmafRige
Weiterbildungsmalinahmen sicher-
zustellen.

Die Bundesministerien sollten

ihre technischen MaRnahmen

zur Erhohung der IT-Sicherheit

der zentralen IT-Infrastruktur dahin-
gehend regelmaliig prifen, ob diese
umfassend sind und dem aktuellen
Stand der Technik entsprechen.

Die Bundesministerien sollten den
Bedarf an IT-Sicherheits—Audits
basierend auf einer umfassenden
Risikoanalyse erheben, die notwendi-
gen IT=Sicherheits—Audits priorisieren
und diese Uberprifungen zeitnah
durchfihren.

Im Rahmen des (Konsolidierungs—)
Projekts Security Framework Bund
waren einheitliche verbindliche
Sicherheitsstandards fur die IKT
der o6ffentlichen Verwaltung

zu erarbeiten.

Die Funktionen Chief Information
Security Officer (CISO),

Chief Information Officer (CIO) und
Chief Digital Officer (CDO) waren zu
besetzen und voneinander unabhangig
einzurichten.
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KOORDINATION
UND KONSOLIDIERUNG

Die IT-Konsolidierung soll die Heterogenitat
der im Bund eingesetzten IT-Arbeitsplatze ver-
ringern und IT-Serviceleistungen biindeln. Das
tragt zu Kosteneinsparungen und zur Verein-
heitlichung der Servicequalitat bei.

KOORDINATION DER IT-SICHERHEIT
Die IT—Ausstattung der Arbeitsplatze in den
Bundesministerien bestand u.a. aus dem mobi-
len Gerat oder Standgerat mit Betriebssystem,
Birosoftware, E-Mail-programm und Browser
(zur Darstellung von Websites). Gemald dem
Bericht IT—Konsolidierung der Osterreichi-
schen Bundesregierung (November 2019) lag
in den Bundesministerien keine einheitliche
IT-Ausstattung der Arbeitsplatze vor.

DarUber hinaus setzten die Bundesministerien
spezifische IT-Fachanwendungen und spezifi-
sche Systeme fir die zentrale Infrastruktur ein,
z.B. Datenserver, Applikationsserver, Netz, zen-
trale Speicher. Die IT-Abteilungen spezialisier-
ten sich in der Folge in hohem Male auf die in
ihrem Bundesministerium konkret vorliegen-
den IT-Arbeitspldtze sowie zentralen Systeme
und IT-Fachanwendungen. Die Betreuung
erfolgte — in jedem Bundesministerium indivi-
duell organisiert — durch die eigene IT-Abtei-
lung, durch die BRZ GmbH oder durch externe
Dienstleister.

Die IT-Sicherheit in den Bundesministerien
war grundsatzlich durch organisatorische Mafs-
nahmen, den Einsatz technischer Systeme sei-
tens der eigenen IT-Abteilung bzw. unter Zuhil-
fenahme externer Dienstleister zu gewahrleis-
ten. Die individuelle Gestaltung der IT fUhrte
auch zu einer individuellen Gestaltung der
technischen SicherheitsmafRnahmen und der
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dafir verwendeten spezifischen Produkte.
Eine Kompetenz zur ressortlibergreifenden
Koordination der IT=Sicherheit war im Bundes-
ministeriengesetz nicht normiert.

Handlungsfelder

¢ Die Ministerverantwortlichkeit ermdéglicht
es jedem Bundesministerium, eigene res-
sortspezifische IT-Losungen flr Infrastruk-
tur und Software einzusetzen. Auch die
IT-SicherheitsmaRnahmen und das Mana-
gement der IT-Sicherheit sind daher ressort-
spezifisch individuell gestaltet.

e Mangels Kompetenz fir eine ressortiber-
greifende Koordination der IT-Sicherheit
liegen in den Ministerien unterschiedliche
SicherheitsmaRnahmen vor. Das hat auch
ein unterschiedliches Mafs an [T=Sicherheit
zur Folge.

UBERNAHME VON IT-AGENDEN
Bundesministeriengesetz—Novellen flhrten
z.B. zwischen 2018 und 2024 mehrmals zu
umfassenden Verschiebungen von Zustandig-
keiten zwischen den Bundesministerien. Die
Zustandigkeit flr Digitalisierung etwa wan-
derte vom Bundeskanzleramt zum Wirtschafts-
ministerium, vom Wirtschaftsministerium zum
Finanzministerium und vom Finanzministe-
rium wieder ins Bundeskanzleramt:

Zustandigkeit Digitalisierung in den Ministerien

bis 7. Janner 2018
ab 8. Janner 2018

Bundeskanzleramt

Bundesministerium
flr Digitalisierung und
Wirtschaftsstandort

ab 29. Janner 2020 Bundesministerium
flr Digitalisierung und
Wirtschaftsstandort

ab 18. Juli 2022 Bundesministerium

fur Finanzen

ab 1. Mai 2024 Bundeskanzleramt



Die Verschiebung von Kompetenzen machte
es erforderlich, die zustandigen Organisations-
einheiten und ihre Bediensteten sowie die
zugehorigen IT-Arbeitsplatze zu Ubertragen.
Mit dieser Migration der IT-Arbeitsplatze
waren Malnahmen in der IT-Ausstattung,
den Fachanwendungen, der [T-Betreuung
und der IT-Sicherheit zwingend verbunden:

> die IT-Ausstattung der Arbeitspldtze der
Ubernommenen Bediensteten mit jener
des aufnehmenden Bundesministeriums zu
vereinheitlichen

> die mit den Ubertragenen Zustandigkeiten
verbundenen IT-Fachanwendungen im auf-
nehmenden Bundesministerium zu integrie-
ren

> firdie Ubertragenen IT-Fachanwendungen
eine eigene IT-Betreuung sicherzustellen
oder externe Dienstleister einzusetzen

> die eigene [T-Sicherheitsstrategie und die
darauf aufbauenden technischen Methoden
und Produkte auf die neue IT-Ausstattung
der Arbeitsplatze, die [T-Fachanwendungen
und ihre IT-Infrastruktur anzuwenden.

Der Migrationsprozess dauerte in den Uber-
priften Bundesministerien bis zu einem Jahr.
Wahrend dieses Zeitraums Ubernahmen die
IT-Abteilungen der abgebenden Bundesminis-
terien weiterhin die Betreuung der [T-Arbeits-
platze und waren fir die IT-Sicherheit verant-
wortlich. Das aufnehmende Ministerium hatte
in dieser Phase der Migration fir die neuen
IT-Arbeitsplatze und Fachanwendungen die
Risikoanalysen durchzufiihren und die spezifi-
schen technischen und organisatorischen
Sicherheitsmalinahmen umzusetzen.
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Handlungsfelder

e Die Integration der —nach Verschiebung von
Kompetenzen zwischen Bundesministerien
— neu einzugliedernden Organisationsein-
heiten ist mit hohem Arbeitsaufwand ver-
bunden und erfordert komplexe [T—techni-
sche MalRnahmen.

e Diese oft mehrmonatige Phase der Integ-
ration ist darlUiber hinaus kritisch in Bezug
auf die durchgangige Gewahrleistung der
IT-Sicherheit.

PROGRAMM IT-KONSOLIDIERUNG
Die im November 2019 im Ministerrat pra-
sentierte ,,Machbarkeitsstudie” stellte die
Notwendigkeit einer IT-Konsolidierung fur
IT-Arbeitspldtze, Standard— und Fachanwen-
dungen sowie die zentrale IT—-Infrastruktur
fest. Im November 2019 beschloss die Bun-
desregierung, die vorgeschlagenen Konsoli-
dierungsmallnahmen umzusetzen.

Im August 2020 erteilten die Generalsekretare
einen konkreten Auftrag fir eine IT-Konsoli-
dierung. Der Programmauftrag richtete sich
an das damalige Digitalisierungsministerium
und das Bundeskanzleramt unter Mitwirkung
aller Ressorts. Zu den im Programmauftrag
angeflhrten Zielen zéhlten Kosteneinsparun-
gen, eine zuverldssige Sicherheitsarchitektur,
eine verbesserte einheitliche Servicequalitat
einschlielRlich schnellerer Erbringung sowie
gesteigerte Transparenz und zentrale Steue-
rung. Die Zustandigkeit fur Digitalisierungsan-
gelegenheiten verschob sich mit der Novelle
des Bundesministeriengesetzes im Jahr 2022
in das Finanzministerium und mit Mai 2024 in
das Bundeskanzleramt.



Das Programm zur IT-Konsolidierung umfasste

im Mai 2023 insgesamt acht Projekte; zwei
weitere waren in Vorbereitung (Bereitstellung

Arbeitsplatz— und mobile Gerate, Rahmenpla-

nung zur IT-Konsolidierung).
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Handlungsfelder

Vier Jahre nach dem Auftrag vom August
2020 war lediglich eines von acht Projekten
zur IT-Konsolidierung umgesetzt: das ein-
heitliche Videokonferenzsystem.

Bei den Projekten ,Standardarbeitsplatz
und sichere Basisdienste” sowie , Hotline/
Service Desk” waren die Analyse und Kon-
zeption abgeschlossen. Der Lenkungsaus-
schuss hatte aber die bundesweite Umset-
zung eines derartig umfassenden Projekts
als nicht erfolgversprechend eingeschatzt;
die Erkenntnisse der Analyse und Konzep-
tion sollen in nachfolgenden Projekten
berlcksichtigt werden.

Finf Projekte des Programms IT-Konsolidie-
rung — ,Software Asset Management”,
,Standardisierte Rechenzentrumservices”,
,Standard Services”, ,Security Framework
Bund”, ,,IT-Service Management Prozesse”
—befanden sich im Juni 2023 in der Analyse—
und Konzeptionsphase. Fir zwei dieser
Projekte war keine Umsetzung vorgese-
hen, bei drei Projekten hatte der Lenkungs-
ausschuss noch keine Entscheidung Uber

eine nachfolgende Umsetzung getroffen.

EMPFEHLUNGEN
ﬂ)) AUS

RH-BERICHTEN:
Im Bundesministeriengesetz ware eine

Kompetenz zur Koordination der IT—
Sicherheit ausdricklich festzulegen.

Die Konsolidierung der IT ware in den
Ressorts fortzufiihren, um die Kosten
der Beschaffung und der Lizenzgebih-
ren zu reduzieren, die Heterogenitat zu
verringern und die Betreuung zu bln-
deln; dies wirde auch zur IT-Sicher-
heit beitragen.

Die Konsolidierung der IT-Arbeitsplatze,
der Standardanwendungen sowie der
zentralen [T—Infrastruktur ist ein Bei-
trag flr Kosteneinsparungen, fir eine
einheitliche Servicequalitdt und fir eine
verbesserte Sicherheitsarchitektur. Die
im Konsolidierungsprogramm bereits
erstellten Konzepte waren in einzelnen
Bundesministerien auf ihre Umsetzbar-
keit zu prifen; die im Konsolidierungs-
programm erst eingeleiteten Projekte
waren mit Nachdruck zu betreiben.
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IT-SICHERHEITSORGANISATION

Um sich die Vorteile einer durchgangigen
Digitalisierung nutzbar zu machen bei gleich-
zeitiger Bewaltigung der Risiken muss eine
IT-Sicherheitsorgansiation aufgebaut wer-
den. Diese besteht aus folgenden Kompo-
nenten: einer IT-Strategie und im Speziellen
der IT-Sicherheitsstrategie, aus den IT-Sicher-
heitsstandards und den Funktionen der
IT-Sicherheitsorganisation.

DIGITALISIERUNGSSTRATEGIE

Eine durchgangige Digitalisierung der Arbeits—
und Geschaftsprozesse erfordert strategische
Vorgaben in einer Digitalisierungsstrategie, um
die fir die Umsetzung dieser Ziele notwendi-
gen technologie— und prozessbezogenen Ent-
scheidungen abzusichern.

Handlungsfelder

e Einzelne Bundesministerien hatten keine
Digitalisierungsstrategie oder ahnliche stra-
tegischen Festlegungen ausgearbeitet und
in Kraft gesetzt. Damit fehlten strategische
Festlegungen zur weiteren Digitalisierung

des Bundesministeriums.

IT-SICHERHEITSSTRATEGIE

Die IT-Sicherheitsstrategie ist die Grundlage
des [T-Sicherheitsmanagements und definiert
u.a. dessen Ziele, Verantwortlichkeiten und
Methoden. Eine solche Strategie soll allge-
meine Festlegungen treffen, um den Schutz
der IT-Systeme innerhalb einer Organisation
zu gewahrleisten. Sie soll aulRerdem die Ver-
antwortlichkeiten in der IT-Sicherheitsorgani-
sation eines Bundesministeriums und der
Bediensteten festlegen und sicherstellen, dass
die Ressortleitung das IT-Sicherheitsmanage-
ment ausreichend unterstitzt (,Management
Commitment”). Die IT-Sicherheitsstrategie ist
transparent in Kraft zu setzen, damit auch das
Personal Kenntnis Uber ihre Inhalte erlangt.

Handlungsfelder

¢ Die Uberpriften Bundesministerien verfig-
ten grundsatzlich Gber IT-Sicherheitsstrate-
gien mit relevanten Zielen und nachvoll-
ziehbaren MalRnahmen.

e Die in einzelnen Bundesministerien festge-
stellten Méangel betrafen:

> Aktualitat: Grundsatzdokumente zur IT—
Sicherheitsstrategie waren in einzelnen
Bundesministerien nicht aktuell, in Einzel-
fallen mehr als 20 Jahre alt.

> Geltungsbereich: Nach Verschiebung von
Kompetenzen zwischen Bundesministerien
war der Geltungsbereich der Strategie nicht
an die neue Organisation angepasst wor-
den.

> Unterstltzung durch die oberste Fiihrungs-
ebene: Die Verantwortung der Ressort-
leitung war in den strategischen Dokumen-
ten nicht festgelegt.



> Nachgeordneten Dienststellen: Diese waren
vom Geltungsbereich der IT-Sicherheits-
strategien nicht oder nur teilweise umfasst.

> Information der Bediensteten: Die IT—Sicher-
heitsstrategie wurde den Bediensteten
nicht aktiv zur Kenntnis gebracht.

SICHERHEITSSTANDARDS

Als technisch—organisatorische Grundlage fir
eine sichere IT im 6ffentlichen Sektor dienten
die ,Osterreichische Strategie fiir Cybersicher-
heit 2021“ und das , Osterreichische Informati-
onssicherheitshandbuch 2023 Sie enthielten
Leitlinien und Empfehlungen zur sicheren
Gestaltung der IT. Das Ziel, einheitliche und
verbindliche Sicherheitsstandards fir die IKT
der offentlichen Verwaltung zu schaffen, war
im Regierungsprogramm 2020-2024 festge-
legt. Auch der Beschluss des Nationalen Sicher-
heitsrates vom Februar 2020 empfahl einheit-
liche Sicherheitsstandards.

Handlungsfelder
e Einheitliche verbindliche Sicherheitsstan-
dards fir die IKT der offentlichen Verwal-

tung fehlten.

FUNKTIONEN

DER IT-SICHERHEITSORGANISATION
Fir die effiziente Wahrnehmung der operati-
ven |T-Sicherheit ist es notwendig, Rollen und
klare Verantwortlichkeiten festzulegen. Dafir
haben sich gemaR dem Osterreichischen Infor-
mationssicherheitshandbuch Standardfunktio-
nen etabliert, denen entsprechende Aufgaben
zugeordnet sind:

> Fir alle Fragen der Informations— und
IT-Sicherheit ist der Chief Information
Security Officer (CISO) verantwortlich.

> Der Leiter der fir die gesamte Infrastruktur
und den Betrieb verantwortlichen IT-Abtei-
lung wird auch als Chief Information Officer
(ClO) bezeichnet.

> Der Informationssicherheitsbeauftragte
(ISB) ist gemalR Informationssicherheits-
gesetz in jedem Bundesministerium (ver-
pflichtend) einzurichten und Uberwacht pri-
mar die Einhaltung dieses Bundesgesetzes.

> Der Chief Digital Officer (CDO) ist fur die
Digitalisierungsstrategie und Digitalisie-
rungsmalnahmen eines Bundesministeri-
ums zustandig.

Handlungsfelder

e Die Uberpriften Bundesministerien verflg-
ten grundsatzlich Uber eine IT-Sicherheits-
organisation auf Grundlage des Osterreichi-
schen Informationssicherheitshandbuchs.

¢ Einzelne Sicherheitsorganisationen wichen
vom Standard ab:

> Ein Chief Information Security Officer (CISO)
war nicht direkt eingerichtet. Damit fehlte
die fur die Informations— und IT-Sicherheit
zustandige Funktion.



>
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Der Leiter der IT-Abteilung (Chief Informa-
tion Officer) war zugleich Chief Information
Security Officer (CISO). Damit war diese
Sicherheitsfunktion nicht unabhangig von
der operativen Umsetzung.

Ein Chief Digital Officer war nicht eingerich-
tet. Damit fehlte die fir die Digitalisierungs-
strategie und DigitalisierungsmalRnahmen
zustandige Funktion.

EMPFEHLUNGEN
ﬂ))) AUS

RH-BERICHTEN:
In jedem Bundesministerium waren
eine Digitalisierungsstrategie oder ahn-
liche strategische Festlegungen zu erar-
beiten. Darin ware insbesondere auf die
Herausforderungen im Zusammenhang
mit der Digitalisierung der Arbeits— und

Geschéftsprozesse und der Telearbeit
Bezug zu nehmen.

Die IT-Sicherheitsstrategie ware
auf Ressortebene als Grundlage des
IT-Sicherheitsmanagements zu erstel-
len und fir alle Bediensteten trans-
parent in Kraft zu setzen. Sie sollte
klare Ziele, Verantwortlichkeiten, ein-
schlieBlich der Unterstitzung durch die
Ressortleitung (,Management Commit-
ment”), und nachvollziehbare Metho-
den des [T-Sicherheitsmanagements
festlegen. Sie ware bedarfsgerecht zu
aktualisieren.

Im Rahmen des Projekts Security Frame-
work Bund waren einheitliche verbindli-
che Sicherheitsstandards fur die IKT der
offentlichen Verwaltung zu erarbeiten.

Die Funktionen Chief Information Secu-
rity Officer (CISO), Chief Information
Officer (CIO) und Chief Digital Officer
(CDO) waren zu besetzen und vonein-
ander unabhangig einzurichten.



IT-SICHERHEIT DES BUNDES

IT-Arbeitspldtze und Telearbeit



