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VORWORT

Der Rechnungshof legt das Themenpapier , IT-Sicherheit
des Bundes|Rechnungshof.Mehr.Wert“ auf Basis seiner
veroffentlichten Berichte vor. In diesem Sinne mdchte er
seine Beratungsfunktion verstdarkt wahrnehmen. Unsere
Berichte ergeben ein aussagekraftiges Bild Uber die
Schlisse, die der Rechnungshof aus seiner Priftatigkeit
zieht. Sie sind als ,, Lessons Learned” fir die laufenden und
far kunftige Krisenbewaltigungen zu verstehen.

Die offentliche Verwaltung war in der Vergangenheit von
Cyber—Angriffen betroffen. In den vergangenen Jahren war
ein stetiger Anstieg schwerwiegender Vorfalle zu verzeich-
nen. Ein Sicherheitsvorfall betraf z.B. das Land Karnten,
einer das Aullenministerium.

Es traten auch Sicherheitsvorfélle in Form von Attacken auf
IT-Services, von Verbindungsproblemen aufgrund von
Leitungsausfallen, von Sicherheits—Zertifikatproblemen,
Fehlkonfigurationen von Netzwerkkomponenten, Datenver-
schlisselung oder auch Datenschutzverletzungen auf.

Ein hohes Mal an IT-Sicherheit zu gewahrleisten, stellt
daher fir alle 6ffentlichen Institutionen — einschlief3lich des
RH — eine zentrale Aufgabe dar. Dies insbesondere, um die
offentliche Leistungserbringung sicherstellen zu kbnnen.

Auch fur den RH selbst gehort die IT-Sicherheit zu den wich-
tigsten Herausforderungen unserer Zeit, um die wir uns
tagtaglich bestmoglich bemuhen.

Margit Kraker
Prasidentin des Rechnungshofes
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v/ Umstellung von der Birgerkarte/
Handysignatur auf den elektro-
nischen Identitatsnachweis (E—ID)

v Management der [T-Sicherheit
im Finanzministerium,
Klimaschutzministerium und
Landwirtschaftsministerium



Die Informationstechnologie (IT) stellt die
Basis einer funktionierenden effektiven staat-
lichen Verwaltung dar. Der RH hat daher seit
2020 einen seiner Schwerpunkte auf Geba-
rungsUberprifungen der IT-Sicherheit gelegt.

Da noch keine einheitlichen Sicherheitsstan-
dards fir die IT der Bundesverwaltung vorla-
gen, zog der RH ausgewahlte Aspekte des
,Osterreichischen Informationssicherheits-
handbuchs” (Stand Februar 2023) als Mal3-
stab fir die in den Bundesministerien einge-
setzten MalRnahmen des Managements der
IT=Sicherheit heran.

Das Management der IT-Sicherheit umfasst
die von jedem Ressort selbst zu treffenden
IT-Sicherheitsvorkehrungen. Beispielhaft bein-
halten diese nachfolgende Aufgabenbereiche:

IT-Konsolidierung

Biindelung der IT-Serviceleistungen im Bund,
Standardisierung von IT-Arbeitsplatzen

IT-Sicherheitsorganisation

IT-Strategie und IT-Sicherheitsstrategie,
IT-Sicherheitsstandards, Funktionen
der IT-Sicherheitsorganisation

IT-Arbeitsplatz (einschlieRlich Telearbeit)

MaRnahmen fir die Funktion und Sicherheit
der Daten des IT-Arbeitsplatzes

IT-Sicherheit Personal

MaRnahmen zu Gewahrleistung
der personellen IT-Sicherheit
far internes und externes Personal

IT-Sicherheit zentraler IT-Systeme

MaBnahmen fir die Sicherheit
der zentralen IT-Infrastruktur

Der RH fasst die bei seinen Gebarungsiber-
prifungen in einzelnen Bundesministerien
festgestellten Ergebnisse nachfolgend im
Sinne genereller Aussagen zusammen und
wiederholt dazu wichtige Empfehlungen in
den Kernaussagen



Handlungsempfehlungen IT-Sicherheit

Die Konsolidierung der IT ware
umzusetzen, um die Kosten der
Beschaffung und der Lizenzgebihren
zu reduzieren, die Heterogenitat

zu verringern und die Betreuung

zu blndeln; dies wirde auch

zur IT-Sicherheit beitragen.

Die Bundesministerien sollten die
IT-SicherheitsmaRnahmen fir den
IT-Arbeitsplatz einer Risikoanalyse
unterziehen, den Bedarf an weiteren
technischen Sicherheitsmallnahmen
prifen und erforderlichenfalls
Malinahmen setzen.

Die IT-Sicherheit durch die Anwende-
rinnen und Anwender ware durch
entsprechende Regelungen, verpflich-
tende Schulungen und regelmafRige
Weiterbildungsmalinahmen sicher-
zustellen.

Die Bundesministerien sollten

ihre technischen MaRnahmen

zur Erhohung der IT-Sicherheit

der zentralen IT-Infrastruktur dahin-
gehend regelmaliig prifen, ob diese
umfassend sind und dem aktuellen
Stand der Technik entsprechen.

Die Bundesministerien sollten den
Bedarf an IT-Sicherheits—Audits
basierend auf einer umfassenden
Risikoanalyse erheben, die notwendi-
gen IT=Sicherheits—Audits priorisieren
und diese Uberprifungen zeitnah
durchfihren.

Im Rahmen des (Konsolidierungs—)
Projekts Security Framework Bund
waren einheitliche verbindliche
Sicherheitsstandards fur die IKT
der o6ffentlichen Verwaltung

zu erarbeiten.

Die Funktionen Chief Information
Security Officer (CISO),

Chief Information Officer (CIO) und
Chief Digital Officer (CDO) waren zu
besetzen und voneinander unabhangig
einzurichten.
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KOORDINATION
UND KONSOLIDIERUNG

Die IT-Konsolidierung soll die Heterogenitat
der im Bund eingesetzten IT-Arbeitsplatze ver-
ringern und IT-Serviceleistungen biindeln. Das
tragt zu Kosteneinsparungen und zur Verein-
heitlichung der Servicequalitat bei.

KOORDINATION DER IT-SICHERHEIT
Die IT—Ausstattung der Arbeitsplatze in den
Bundesministerien bestand u.a. aus dem mobi-
len Gerat oder Standgerat mit Betriebssystem,
Birosoftware, E-Mail-programm und Browser
(zur Darstellung von Websites). Gemald dem
Bericht IT—Konsolidierung der Osterreichi-
schen Bundesregierung (November 2019) lag
in den Bundesministerien keine einheitliche
IT-Ausstattung der Arbeitsplatze vor.

DarUber hinaus setzten die Bundesministerien
spezifische IT-Fachanwendungen und spezifi-
sche Systeme fir die zentrale Infrastruktur ein,
z.B. Datenserver, Applikationsserver, Netz, zen-
trale Speicher. Die IT-Abteilungen spezialisier-
ten sich in der Folge in hohem Male auf die in
ihrem Bundesministerium konkret vorliegen-
den IT-Arbeitspldtze sowie zentralen Systeme
und IT-Fachanwendungen. Die Betreuung
erfolgte — in jedem Bundesministerium indivi-
duell organisiert — durch die eigene IT-Abtei-
lung, durch die BRZ GmbH oder durch externe
Dienstleister.

Die IT-Sicherheit in den Bundesministerien
war grundsatzlich durch organisatorische Mafs-
nahmen, den Einsatz technischer Systeme sei-
tens der eigenen IT-Abteilung bzw. unter Zuhil-
fenahme externer Dienstleister zu gewahrleis-
ten. Die individuelle Gestaltung der IT fUhrte
auch zu einer individuellen Gestaltung der
technischen SicherheitsmafRnahmen und der
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dafir verwendeten spezifischen Produkte.
Eine Kompetenz zur ressortlibergreifenden
Koordination der IT=Sicherheit war im Bundes-
ministeriengesetz nicht normiert.

Handlungsfelder

¢ Die Ministerverantwortlichkeit ermdéglicht
es jedem Bundesministerium, eigene res-
sortspezifische IT-Losungen flr Infrastruk-
tur und Software einzusetzen. Auch die
IT-SicherheitsmaRnahmen und das Mana-
gement der IT-Sicherheit sind daher ressort-
spezifisch individuell gestaltet.

e Mangels Kompetenz fir eine ressortiber-
greifende Koordination der IT-Sicherheit
liegen in den Ministerien unterschiedliche
SicherheitsmaRnahmen vor. Das hat auch
ein unterschiedliches Mafs an [T=Sicherheit
zur Folge.

UBERNAHME VON IT-AGENDEN
Bundesministeriengesetz—Novellen flhrten
z.B. zwischen 2018 und 2024 mehrmals zu
umfassenden Verschiebungen von Zustandig-
keiten zwischen den Bundesministerien. Die
Zustandigkeit flr Digitalisierung etwa wan-
derte vom Bundeskanzleramt zum Wirtschafts-
ministerium, vom Wirtschaftsministerium zum
Finanzministerium und vom Finanzministe-
rium wieder ins Bundeskanzleramt:

Zustandigkeit Digitalisierung in den Ministerien

bis 7. Janner 2018
ab 8. Janner 2018

Bundeskanzleramt

Bundesministerium
flr Digitalisierung und
Wirtschaftsstandort

ab 29. Janner 2020 Bundesministerium
flr Digitalisierung und
Wirtschaftsstandort

ab 18. Juli 2022 Bundesministerium

fur Finanzen

ab 1. Mai 2024 Bundeskanzleramt



Die Verschiebung von Kompetenzen machte
es erforderlich, die zustandigen Organisations-
einheiten und ihre Bediensteten sowie die
zugehorigen IT-Arbeitsplatze zu Ubertragen.
Mit dieser Migration der IT-Arbeitsplatze
waren Malnahmen in der IT-Ausstattung,
den Fachanwendungen, der [T-Betreuung
und der IT-Sicherheit zwingend verbunden:

> die IT-Ausstattung der Arbeitspldtze der
Ubernommenen Bediensteten mit jener
des aufnehmenden Bundesministeriums zu
vereinheitlichen

> die mit den Ubertragenen Zustandigkeiten
verbundenen IT-Fachanwendungen im auf-
nehmenden Bundesministerium zu integrie-
ren

> firdie Ubertragenen IT-Fachanwendungen
eine eigene IT-Betreuung sicherzustellen
oder externe Dienstleister einzusetzen

> die eigene [T-Sicherheitsstrategie und die
darauf aufbauenden technischen Methoden
und Produkte auf die neue IT-Ausstattung
der Arbeitsplatze, die [T-Fachanwendungen
und ihre IT-Infrastruktur anzuwenden.

Der Migrationsprozess dauerte in den Uber-
priften Bundesministerien bis zu einem Jahr.
Wahrend dieses Zeitraums Ubernahmen die
IT-Abteilungen der abgebenden Bundesminis-
terien weiterhin die Betreuung der [T-Arbeits-
platze und waren fir die IT-Sicherheit verant-
wortlich. Das aufnehmende Ministerium hatte
in dieser Phase der Migration fir die neuen
IT-Arbeitsplatze und Fachanwendungen die
Risikoanalysen durchzufiihren und die spezifi-
schen technischen und organisatorischen
Sicherheitsmalinahmen umzusetzen.
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Handlungsfelder

e Die Integration der —nach Verschiebung von
Kompetenzen zwischen Bundesministerien
— neu einzugliedernden Organisationsein-
heiten ist mit hohem Arbeitsaufwand ver-
bunden und erfordert komplexe [T—techni-
sche MalRnahmen.

e Diese oft mehrmonatige Phase der Integ-
ration ist darlUiber hinaus kritisch in Bezug
auf die durchgangige Gewahrleistung der
IT-Sicherheit.

PROGRAMM IT-KONSOLIDIERUNG
Die im November 2019 im Ministerrat pra-
sentierte ,,Machbarkeitsstudie” stellte die
Notwendigkeit einer IT-Konsolidierung fur
IT-Arbeitspldtze, Standard— und Fachanwen-
dungen sowie die zentrale IT—-Infrastruktur
fest. Im November 2019 beschloss die Bun-
desregierung, die vorgeschlagenen Konsoli-
dierungsmallnahmen umzusetzen.

Im August 2020 erteilten die Generalsekretare
einen konkreten Auftrag fir eine IT-Konsoli-
dierung. Der Programmauftrag richtete sich
an das damalige Digitalisierungsministerium
und das Bundeskanzleramt unter Mitwirkung
aller Ressorts. Zu den im Programmauftrag
angeflhrten Zielen zéhlten Kosteneinsparun-
gen, eine zuverldssige Sicherheitsarchitektur,
eine verbesserte einheitliche Servicequalitat
einschlielRlich schnellerer Erbringung sowie
gesteigerte Transparenz und zentrale Steue-
rung. Die Zustandigkeit fur Digitalisierungsan-
gelegenheiten verschob sich mit der Novelle
des Bundesministeriengesetzes im Jahr 2022
in das Finanzministerium und mit Mai 2024 in
das Bundeskanzleramt.



Das Programm zur IT-Konsolidierung umfasste

im Mai 2023 insgesamt acht Projekte; zwei
weitere waren in Vorbereitung (Bereitstellung

Arbeitsplatz— und mobile Gerate, Rahmenpla-

nung zur IT-Konsolidierung).
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Handlungsfelder

Vier Jahre nach dem Auftrag vom August
2020 war lediglich eines von acht Projekten
zur IT-Konsolidierung umgesetzt: das ein-
heitliche Videokonferenzsystem.

Bei den Projekten ,Standardarbeitsplatz
und sichere Basisdienste” sowie , Hotline/
Service Desk” waren die Analyse und Kon-
zeption abgeschlossen. Der Lenkungsaus-
schuss hatte aber die bundesweite Umset-
zung eines derartig umfassenden Projekts
als nicht erfolgversprechend eingeschatzt;
die Erkenntnisse der Analyse und Konzep-
tion sollen in nachfolgenden Projekten
berlcksichtigt werden.

Finf Projekte des Programms IT-Konsolidie-
rung — ,Software Asset Management”,
,Standardisierte Rechenzentrumservices”,
,Standard Services”, ,Security Framework
Bund”, ,,IT-Service Management Prozesse”
—befanden sich im Juni 2023 in der Analyse—
und Konzeptionsphase. Fir zwei dieser
Projekte war keine Umsetzung vorgese-
hen, bei drei Projekten hatte der Lenkungs-
ausschuss noch keine Entscheidung Uber

eine nachfolgende Umsetzung getroffen.

EMPFEHLUNGEN
ﬂ)) AUS

RH-BERICHTEN:
Im Bundesministeriengesetz ware eine

Kompetenz zur Koordination der IT—
Sicherheit ausdricklich festzulegen.

Die Konsolidierung der IT ware in den
Ressorts fortzufiihren, um die Kosten
der Beschaffung und der Lizenzgebih-
ren zu reduzieren, die Heterogenitat zu
verringern und die Betreuung zu bln-
deln; dies wirde auch zur IT-Sicher-
heit beitragen.

Die Konsolidierung der IT-Arbeitsplatze,
der Standardanwendungen sowie der
zentralen [T—Infrastruktur ist ein Bei-
trag flr Kosteneinsparungen, fir eine
einheitliche Servicequalitdt und fir eine
verbesserte Sicherheitsarchitektur. Die
im Konsolidierungsprogramm bereits
erstellten Konzepte waren in einzelnen
Bundesministerien auf ihre Umsetzbar-
keit zu prifen; die im Konsolidierungs-
programm erst eingeleiteten Projekte
waren mit Nachdruck zu betreiben.
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IT-SICHERHEITSORGANISATION

Um sich die Vorteile einer durchgangigen
Digitalisierung nutzbar zu machen bei gleich-
zeitiger Bewaltigung der Risiken muss eine
IT-Sicherheitsorgansiation aufgebaut wer-
den. Diese besteht aus folgenden Kompo-
nenten: einer IT-Strategie und im Speziellen
der IT-Sicherheitsstrategie, aus den IT-Sicher-
heitsstandards und den Funktionen der
IT-Sicherheitsorganisation.

DIGITALISIERUNGSSTRATEGIE

Eine durchgangige Digitalisierung der Arbeits—
und Geschaftsprozesse erfordert strategische
Vorgaben in einer Digitalisierungsstrategie, um
die fir die Umsetzung dieser Ziele notwendi-
gen technologie— und prozessbezogenen Ent-
scheidungen abzusichern.

Handlungsfelder

e Einzelne Bundesministerien hatten keine
Digitalisierungsstrategie oder ahnliche stra-
tegischen Festlegungen ausgearbeitet und
in Kraft gesetzt. Damit fehlten strategische
Festlegungen zur weiteren Digitalisierung

des Bundesministeriums.

IT-SICHERHEITSSTRATEGIE

Die IT-Sicherheitsstrategie ist die Grundlage
des [T-Sicherheitsmanagements und definiert
u.a. dessen Ziele, Verantwortlichkeiten und
Methoden. Eine solche Strategie soll allge-
meine Festlegungen treffen, um den Schutz
der IT-Systeme innerhalb einer Organisation
zu gewahrleisten. Sie soll aulRerdem die Ver-
antwortlichkeiten in der IT-Sicherheitsorgani-
sation eines Bundesministeriums und der
Bediensteten festlegen und sicherstellen, dass
die Ressortleitung das IT-Sicherheitsmanage-
ment ausreichend unterstitzt (,Management
Commitment”). Die IT-Sicherheitsstrategie ist
transparent in Kraft zu setzen, damit auch das
Personal Kenntnis Uber ihre Inhalte erlangt.

Handlungsfelder

¢ Die Uberpriften Bundesministerien verfig-
ten grundsatzlich Gber IT-Sicherheitsstrate-
gien mit relevanten Zielen und nachvoll-
ziehbaren MalRnahmen.

e Die in einzelnen Bundesministerien festge-
stellten Méangel betrafen:

> Aktualitat: Grundsatzdokumente zur IT—
Sicherheitsstrategie waren in einzelnen
Bundesministerien nicht aktuell, in Einzel-
fallen mehr als 20 Jahre alt.

> Geltungsbereich: Nach Verschiebung von
Kompetenzen zwischen Bundesministerien
war der Geltungsbereich der Strategie nicht
an die neue Organisation angepasst wor-
den.

> Unterstltzung durch die oberste Fiihrungs-
ebene: Die Verantwortung der Ressort-
leitung war in den strategischen Dokumen-
ten nicht festgelegt.



> Nachgeordneten Dienststellen: Diese waren
vom Geltungsbereich der IT-Sicherheits-
strategien nicht oder nur teilweise umfasst.

> Information der Bediensteten: Die IT—Sicher-
heitsstrategie wurde den Bediensteten
nicht aktiv zur Kenntnis gebracht.

SICHERHEITSSTANDARDS

Als technisch—organisatorische Grundlage fir
eine sichere IT im 6ffentlichen Sektor dienten
die ,Osterreichische Strategie fiir Cybersicher-
heit 2021“ und das , Osterreichische Informati-
onssicherheitshandbuch 2023 Sie enthielten
Leitlinien und Empfehlungen zur sicheren
Gestaltung der IT. Das Ziel, einheitliche und
verbindliche Sicherheitsstandards fir die IKT
der offentlichen Verwaltung zu schaffen, war
im Regierungsprogramm 2020-2024 festge-
legt. Auch der Beschluss des Nationalen Sicher-
heitsrates vom Februar 2020 empfahl einheit-
liche Sicherheitsstandards.

Handlungsfelder
e Einheitliche verbindliche Sicherheitsstan-
dards fir die IKT der offentlichen Verwal-

tung fehlten.

FUNKTIONEN

DER IT-SICHERHEITSORGANISATION
Fir die effiziente Wahrnehmung der operati-
ven |T-Sicherheit ist es notwendig, Rollen und
klare Verantwortlichkeiten festzulegen. Dafir
haben sich gemaR dem Osterreichischen Infor-
mationssicherheitshandbuch Standardfunktio-
nen etabliert, denen entsprechende Aufgaben
zugeordnet sind:

> Fir alle Fragen der Informations— und
IT-Sicherheit ist der Chief Information
Security Officer (CISO) verantwortlich.

> Der Leiter der fir die gesamte Infrastruktur
und den Betrieb verantwortlichen IT-Abtei-
lung wird auch als Chief Information Officer
(ClO) bezeichnet.

> Der Informationssicherheitsbeauftragte
(ISB) ist gemalR Informationssicherheits-
gesetz in jedem Bundesministerium (ver-
pflichtend) einzurichten und Uberwacht pri-
mar die Einhaltung dieses Bundesgesetzes.

> Der Chief Digital Officer (CDO) ist fur die
Digitalisierungsstrategie und Digitalisie-
rungsmalnahmen eines Bundesministeri-
ums zustandig.

Handlungsfelder

e Die Uberpriften Bundesministerien verflg-
ten grundsatzlich Uber eine IT-Sicherheits-
organisation auf Grundlage des Osterreichi-
schen Informationssicherheitshandbuchs.

¢ Einzelne Sicherheitsorganisationen wichen
vom Standard ab:

> Ein Chief Information Security Officer (CISO)
war nicht direkt eingerichtet. Damit fehlte
die fur die Informations— und IT-Sicherheit
zustandige Funktion.



>
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Der Leiter der IT-Abteilung (Chief Informa-
tion Officer) war zugleich Chief Information
Security Officer (CISO). Damit war diese
Sicherheitsfunktion nicht unabhangig von
der operativen Umsetzung.

Ein Chief Digital Officer war nicht eingerich-
tet. Damit fehlte die fir die Digitalisierungs-
strategie und DigitalisierungsmalRnahmen
zustandige Funktion.

EMPFEHLUNGEN
ﬂ))) AUS

RH-BERICHTEN:
In jedem Bundesministerium waren
eine Digitalisierungsstrategie oder ahn-
liche strategische Festlegungen zu erar-
beiten. Darin ware insbesondere auf die
Herausforderungen im Zusammenhang
mit der Digitalisierung der Arbeits— und

Geschéftsprozesse und der Telearbeit
Bezug zu nehmen.

Die IT-Sicherheitsstrategie ware
auf Ressortebene als Grundlage des
IT-Sicherheitsmanagements zu erstel-
len und fir alle Bediensteten trans-
parent in Kraft zu setzen. Sie sollte
klare Ziele, Verantwortlichkeiten, ein-
schlieBlich der Unterstitzung durch die
Ressortleitung (,Management Commit-
ment”), und nachvollziehbare Metho-
den des [T-Sicherheitsmanagements
festlegen. Sie ware bedarfsgerecht zu
aktualisieren.

Im Rahmen des Projekts Security Frame-
work Bund waren einheitliche verbindli-
che Sicherheitsstandards fur die IKT der
offentlichen Verwaltung zu erarbeiten.

Die Funktionen Chief Information Secu-
rity Officer (CISO), Chief Information
Officer (CIO) und Chief Digital Officer
(CDO) waren zu besetzen und vonein-
ander unabhangig einzurichten.
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IT-ARBEITSPLATZE
UND TELEARBEIT

Der IT-Arbeitsplatz ist zunehmend ortsunge-
bunden. Um dennoch alle Funktionen und
die umfassende Sicherheit der Daten des
IT-Arbeitsplatzes zu gewahrleisten, sind
technische und organisatorische Malinah-
men zu implementieren.

EINSATZ PRIVATER UND
DIENSTLICHER AUSSTATTUNG

Ab 2005 konnten Bedienstete in den Bundes-
ministerien ihren Dienst in Form von Telearbeit
zu Hause (Homeoffice) regelmaRig tageweise
verrichten, sofern sie und ihr Arbeitsplatz die
Voraussetzungen erflllten. Die dafir erforder-
liche IT-Ausstattung war vom Dienstgeber
bereitzustellen. Im Februar 2020 lag der Anteil
der Bediensteten, denen Telearbeit (im Aus-
mall von ein bis zwei Tagen pro Woche)
gewahrt wurde, in den Uberpriften Bundesmi-
nisterien zwischen 6 % und 22 %.

Wahrend der COVID—19-Pandemie arbeitete
ein Grofteil der Bundesbediensteten in der
Verwaltung der Zentralstellen phasenweise im
Homeoffice. Dies wurde durch Ministerratsbe-
schlisse ab 16. Marz 2020 ermdglicht. Die
Bediensteten mussten zur Dienstverrichtung
teilweise private IT-Ausstattung verwenden.
Diese wurde in der Regel Gber einen gesicher-
ten IT-Zugang mit den zentralen Systemen ver-
netzt — dabei werden die [T-Anwendungen nur
zentral ausgeflhrt. Durch diese MaRnahmen
konnte der Dienstbetrieb unter BerUcksichti-
gung des Gesundheitsschutzes aufrechterhal-
ten werden.
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Die Uberpriften Bundesministerien ersetzten
in der Folge ihre stationdren IT-Arbeitsplatze
schrittweise durch mobile. Im Dezember 2023
wies nur noch eines der Uberpriften Bundes-
ministerien keine Vollausstattung an mobilen
dienstlichen Geraten auf. Die Vollausstattung
sollte bis Mitte 2024 erreicht werden.

Die Bundesministerien hatten nicht festgelegt,
welche konkreten dienstlichen Aufgaben aus
Sicherheitsgriinden nur an der Dienststelle zu
verrichten sind und welche aus Sicherheits-
grunden flr Telearbeit nicht geeignet sind.

Handlungsfelder

e Der Einsatz privater IT-Ausstattung fiir den
Dienstbetrieb im Homeoffice birgt Sicher-
heitsrisiken. Diese Risiken sind beispiels-
weise folgende:

> Dienstliche Daten bleiben auf privaten
Gerdten gespeichert.

> Die fir dienstliche Aufgaben verwendete
private IT-Ausstattung wird auch von ande-
ren Personen genutzt.

> Die private IT-Ausstattung, die die IT—
Anwendungen des Ressorts im Homeoffice
nutzt, weist im Vergleich mit den dienstli-
chen Geréaten geringere Sicherheitsvorkeh-
rungen auf.

e Auch bei Verwendung eines dienstlichen
mobilen IT-Arbeitsplatzes fir Homeoffice
besteht das Risiko, dass im Homeoffice nicht
befugte (aber z.B. haushaltszugehorige) Per-
sonen Zugang zu sicherheitsrelevanten
bzw. sicherheitsklassifizierten Informatio-
nen bekommen.



VIDEOKONFERENZSYSTEME

Aufgrund des in der COVID-19-Pandemie
angeordneten Homeoffice war es ab Marz
2020 fur die Bundesministerien wichtig, rasch
Videokonferenzsoftware fir die IT-Arbeits-
platze zu beschaffen. Dies sollte die Zusam-
menarbeit innerhalb eines Ressorts und zwi-
schen den Ressorts im Wege elektronischer
Kommunikation unterstitzen. In den Gberprif-
ten Bundesministerien — drei im Jahr 2020,
sechs im Jahr 2021 und drei im Jahr 2022 —
kamen zahlreiche unterschiedliche Systeme
zum Einsatz. Dabei waren auch innerhalb eines
Ressorts bis zu vier unterschiedliche Videokon-
ferenzsysteme in Verwendung.

Das im Janner 2021 im Rahmen des IT-Konso-
lidierungsprogramms gestartete Projekt ,Video-
konferenzsystem Bund” sollte bis Ende 2021
eine einheitliche Videokonferenzlésung fir
den Bund bereitstellen. Die Bestrebungen des
Bundes zum Einsatz eines einheitlichen Video-
konferenzsystems waren zweckmafig. Das Pro-
jekt war laut Stellungnahme des Finanzminis-
teriums mit 31. Oktober 2023 abgeschlossen.

Handlungsfelder

e Der Einsatz unterschiedlicher Videokonfe-
renzsysteme erschwert die elektronische
Kommunikation innerhalb eines Ressorts
und zwischen den Ressorts. Er erhoht
aulerdem den Beschaffungs— und Betreu-
ungsaufwand.
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TECHNISCHE
SICHERHEITSMASSNAHMEN

FUR DEN IT-ARBEITSPLATZ

Die IT-Sicherheitsrisiken am [T-Arbeitsplatz
konnen durch technische und organisatorische
MaRnahmen reduziert werden. Beispiele dafir
sind:

> Verschlisselung der Daten auf den Fest-
platten der mobilen Arbeitsplatze
Die VerschlUsselung reduziert das Risiko,
dass bei einem Verlust des Arbeitsplatz-
rechners bzw. bei einem unerlaubten
Zugang zum Arbeitsplatzrechner die auf
diesem Computer gespeicherten Daten
missbrauchlich verwendet oder manipu-
liert werden.

> Verhinderung des Startens eines externen
Betriebssystems (Booten) von externen
Datentragern auf den mobilen IT-Arbeits-
platzen
Dadurch reduziert sich das Risiko eines
missbrauchlichen Zugangs zu den auf die-
sem IT-Arbeitsplatzrechner gespeicherten
Daten bzw. das Risiko, dass diese Daten ver-
andert werden.

> USB—Port—Deaktivierung bzw. USB—Port—
Kontrolle
Sie reduziert das Risiko, Schadsoftware zu
laden, oder den missbrauchlichen Zugang
mit Hardwaretools am USB—Port.

> Applikations—Whitelisting
Das Whitelisting gewahrleistet, dass nur
explizit erlaubte Anwendungen auf den
[T-Arbeitsplatzen gestartet werden konnen.



> Verschllsselter Datenaustausch (Virtual

Private Network) zwischen mobilem
Arbeitsplatz und zentraler IT-Infrastruktur
Die VerschlUsselung reduziert das Risiko,
dass Unbefugte die Ubertragenen Daten
ausspdhen koénnen.

Virenschutz bzw. Schutz vor Schadsoftware
Er schitzt IT-Arbeitsplatze vor Viren,
Trojanern, Ransomware, Spyware etc.

Endpoint—Protection—System

Dadurch soll ein aktiver Schutz fur alle End-
gerate gewahrleistet werden. Cyber—Bedro-
hungen sollen direkt am Endgerat — dort,
wo sensible Daten gespeichert werden bzw.
gespeichert werden kdnnen — effektiv iden-
tifiziert, eingeddmmt und eliminiert wer-
den.

Auto—Virtual-Private-Network—Funktion
Sie baut —sobald eine Netzwerkverbindung
besteht — automatisch eine generierte ver-
schlisselte Verbindung vom IT-Arbeitsplatz
zu den zentralen IT-Systemen des Bundes-
ministeriums auf. Dadurch ist gewahrleis-
tet, dass alle Verbindungen ins Internet
Uber die zentralen IT-Systeme geftihrt und
dass deren Sicherheitsmechanismen
genutzt werden.

> (Automatisierte) Software—Updates des

IT-Arbeitsplatzes

Die Updates stellen grundsatzlich sicher,
dass die installierten Softwarekomponen-
ten aktuell sind und dem neuesten Stand
an Sicherheitsvorkehrungen entsprechen.

Zwei—Faktor—Authentifizierung
Sie dient dem erweiterten Schutz gegen
unbefugte Verwendung beim Starten des

IT-Arbeitsplatzes.



Malinahmen zur Erhohung
der IT-Sicherheit zentraler IT-Systeme
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reduziert das Risiko eines

missbrauchlichen Zugangs auf

diesem IT-Arbeitsplatz

Applikations—
Whitelisting

verschlUsselter
Datenaustausch

zwischen mobilem
Arbeitsplatz und
zentraler IT-Infrastruktur

nur explizit erlaubte Anwendungen

konnen gestartet werden

Schutz vor
Schadsoftware

technische
SicherheitsmalRhahmen
fur den IT-Arbeitsplatz

Endpoint—
Protection—System

dient dazu,
Cyber—Bedrohungen direkt
am Endgerdt effektiv zu
identifizieren, einzuddammen
und zu eliminieren
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Ransomware, Spyware
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sind
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Schutz gegen unbefugte Verwendung
beim Starten des IT-Arbeitsplatzes

21

automatisch generierte
verschlisselte Verbindung
vom |T-Arbeitsplatz zu den
zentralen IT-Systemen

Quelle: RH; Darstellung: RH
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Handlungsfelder

Die Uberpriften Bundesministerien setzten
wichtige technische Sicherheitsvorkehrun-
gen am IT-Arbeitsplatz um.

In Einzelféllen fehlten folgende Sicherheits-
maflnahmen:

das Unterbinden des Startens von externen
Datentragern

die USB—Port—Deaktivierung bzw. USB—Port—
Kontrolle

das Applikation—Whitelisting fir die IT-
Arbeitsplatze

das Endpoint—Protection—System

die AutoVirtual-Private—Network—Funktio-
nalitat

die Zwei—Faktor—-Authentifizierung

EMPFEHLUNGEN
ﬂ)) AUS
RH-BERICHTEN:
Im regularen Dienstbetrieb sollte der
Einsatz privater [T—Ausstattung flr

Telearbeit aufgrund von Sicherheitsrisi-
ken nicht vorgesehen werden.

Es wadre konkret festzulegen, ob
bestimmte dienstliche Aufgaben jeden-
falls aus Sicherheitsgriinden an der
Dienststelle und nicht in Telearbeit zu

verrichten sind.

Die Anzahl der innerhalb eines Res-
sorts eingesetzten Videokonferenzsys-
teme ware auf das erforderliche Maf zu
verringern.

Die Ressorts sollten ihre jeweiligen tech-
nischen IT-SicherheitsmalRnahmen fir
den IT-Arbeitsplatz einer Risikoanalyse
unterziehen, den Bedarf an technischen
SicherheitsmaBnahmen prifen und
erforderlichenfalls weitere technische
Malnahmen setzen.
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IT-SICHERHEIT PERSONAL

Vom analogen Schliissel, der den Bedienste-
ten zu Dienstbeginn gegen Unterschrift ausge-
handigt wurde, bis zur Zwei—Faktor—Authenti-
fizierung mit Token und Passwort: Durch die
Digitalisierung des Arbeitsplatzes haben sich
auch die personellen IT-Sicherheitsvorkeh-
rungen geandert. Die personelle IT-Sicherheit
ist durch entsprechende organisatorische
Regelungen fiir internes und externes Perso-
nal sicherzustellen.

REGELUNGEN UND SICHERHEITS-
MASSNAHMEN FUR INTERNES
PERSONAL

Neben den technischen MaRnahmen zur
Erhéhung der IT=Sicherheit sind auch organi-
satorische MaRnahmen insbesondere fiir das
Personal erforderlich. Die nachfolgend gemaf
Osterreichischem Informationssicherheits-
handbuch beispielhaft angeflhrten generel-
len Regelungen sowie Malnahmen zur
Gewdbhrleistung der IT-Sicherheit des ressort-
internen Personals waren in den Uberpruften
Bundesministerien grundsatzlich vorgesehen
und in Prozessabldufen geeignet festgelegt:
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MaRnahmen zur personellen IT-Sicherheit

Regelungen betreffend personelle IT-Sicherheit
Richtlinie zur Nutzung der IKT
Passwort—Richtlinie

Richtlinie zu mobilen Endgeraten

Erlduterungen zum Datenschutz

Regelungen zur Telearbeit

Regelungen zur elektronischen Kommunikation
Regelungen zur Privatnutzung

Umgang mit klassifizierten Informationen
Maflnahmen vor Beginn des Dienstverhaltnisses

Uberpriifung der Qualifikation der Bediensteten
im Aufnahmeverfahren

Arbeitsplatzbeschreibungen mit IT-sicherheits-
relevanten Aufgaben (z.B. Mitglieder des
IT-Sicherheitsmanagement—Teams)

Uberprifung der Vertrauenswiirdigkeit
(z.B. Strafregisterauszug, Sicherheitstiberprifung
nach Informationssicherheitsgesetz)

Verpflichtungserklarung hinsichtlich Geheim-
haltung

Verpflichtungserklarung hinsichtlich IKT-Nutzung
MaRnahmen wahrend des Dienstverhaltnisses
laufende Awareness—Schulungen

Weiterbildung IT-Personal

Informationen zu Support, Anforderungs—
und Meldewegen

Informationen zu aktuellen Nutzungsregelungen
Vertretungsregelungen IT—Personal

Informationen Uber Sicherheitsvorfalle (Sicher-
heitsempfehlungen und Meldestruktur)

MalBnahmen nach Ende des Dienstverhaltnisses

strukturierter Personalprozess bei Beendigung
des Dienstverhaltnisses mit vorgegebenem
Prozessablauf

Sicherstellung von Daten und Ausstattung

Entzug von Zugangs— und Zugriffsberechtigungen
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Handlungsfelder

Regelungen zur IT-Sicherheit des Personals
waren vorgesehen und Prozessablaufe ein-
gerichtet.

In Einzelfdllen wichen die Bundesministe-
rien in ihren organisatorischen Malinah-
men zur personellen IT-Sicherheit von den
Vorgaben ab:

Die Richtlinien zur Nutzung mobiler Endge-
rate waren erst in Ausarbeitung.

Die Regelungen zur Telearbeit waren noch
nicht in einer Richtlinie zusammengefasst.

Der Umgang mit klassifizierten Informatio-
nen war in ressortspezifischen Dokumen-
ten nicht festgelegt.

Die Awareness—Schulungen zur IT-Sicher-
heit waren nicht verpflichtend.

Ein Teil der Vertretungsregelungen von IT—
Schlisselpersonal wurde nur anlassbezo-
gen festgelegt.

REGELUNGEN UND
SICHERHEITSMASSNAHMEN

FUR EXTERNES PERSONAL

Alle Uberpriften Bundesministerien setzten
externe IT-Dienstleister ein. Die regelmaligen
Dienstleistungen betrafen — in jedem Ressort
in unterschiedlichem Ausmaf — beispielhaft

¢ die Anwenderbetreuung,

e den Second Level Support,

e die Betriebsflihrung und Wartung der zen-
tralen Infrastruktur oder

¢ den Betrieb von IT-SicherheitsmalRnahmen.

First Level Support ist der Erstkontakt zur
Losung technischer Probleme der Anwender.
Second Level Support ist die zweite Ebene zur
Losung technischer Probleme mit vertieften
inhaltlichen Kenntnissen und erhéhtem techni-
schem Handlungsspielraum.

Folgende Malknahmen sind beim Einsatz
externen Personals zur Gewadhrleistung der
IT-Sicherheit erforderlich:

MaRnahmen zur personellen IT-Sicherheit
bei Einsatz von externem Personal

MaBnahmen externes Personal

IT-Sicherheitsanforderungen
als Vertragsbestandteil

vertragliche Festlegung der Qualifikationen
des externen Personals

vertragliche Festlegung der Geheimhaltungs-
pflichten

vertragliche Festlegung der Pflichten
hinsichtlich Datenschutz

Uberpriifung der Vertrauenswiirdigkeit
durch Sicherheitsiberprifung
nach § 55 Sicherheitspolizeigesetz

Einhaltung der IT-Sicherheitsvorgaben
des Ressorts durch Uberbindung
der wesentlichen Regelungen

Informationssicherheitsmanagementsystem
beim Auftragnehmer



Handlungsfelder

MaRnahmen zur Gewadhrleistung der
IT-Sicherheit beim Einsatz von externem
Personal setzten die Uberpriften Bundes-
ministerien grundsatzlich um.

In Einzelfdllen waren Risiken noch nicht
angemessen bewaltigt:

Das Personal eines externen Dienstleisters
mit dem Aufgabenbereich des Second
Level Supports hatte seinen Arbeitsort im
EU-Ausland. Es waren zwar hierzu vertrag-
liche Regelungen festgelegt, u.a. zu
Geheimhaltung, Datenschutz und Einhal-
tung der Sicherheitsvorgaben. Die in diesem
Aufgabenbereich erforderlichen Sicher-
heitsiberprifungen erfolgten allerdings
mithilfe der 6rtlich zustdandigen auslandi-
schen Behorden. Eine unmittelbare Auf-
sicht und Kontrolle des externen Personals
durch den Auftraggeber und Auftragneh-
mer war durch den Arbeitsort im EU-Aus-
land erschwert.

Ein externer Dienstleister hatte einen per-
manenten Fernwartungszugriff fir zentrale
Systeme. Dieser war teilweise mit Adminis-

tratorrechten privilegiert.

EMPFEHLUNGEN
ﬂ))) AUS
RH-BERICHTEN:
Die Gewahrleistung der IT-Sicherheit
durch die Anwender ist durch entspre-
chende Regelungen, verpflichtende

Schulungen und regelmalige Weiterbil-
dungsmalinahmen sicherzustellen.

Beim Einsatz von externem [T—Perso-
nal mit Zugriff auf sicherheitskritische
Bereiche waren die Risiken hinsichtlich
der Verflgbarkeit, Integritdt, Authenti-
zitat und Vertraulichkeit der im Ressort
verarbeiteten Daten derart zu berlck-
sichtigen, dass der Dienstleister und
der Auftraggeber unmittelbar Kontrolle
und Uberprifungsméglichkeiten tber
das externe [T—Personal haben. Dies
kann bei einem Dienstort Osterreich
moglicherweise effektiver sichergestellt
werden als bei einem Arbeitsort im
EU-Ausland.

Fernwartungszugriffe auf zentrale Sys-
teme wadren fir externe Dienstleister
nur anlassbezogen und zeitlich begrenzt
zu gewahren.
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IT-SICHERHEIT
DER ZENTRALEN
IT-INFRASTRUKTUR

Waren die Papierakten durch Eisenschranke
oder Ahnliches vor Zerstérung durch Feuer zu
schitzen, sind in der digitalen Arbeitswelt
Firewalls Teil der Sicherheitsstruktur. Die Funk-
tion und die Sicherheit der Daten der zentra-
len IT-Infrastruktur sind durch umfassende
technische und organisatorische MaRnahmen
zu gewabhrleisten.

TECHNISCHE MASSNAHMEN

ZUR ERHOHUNG DER SICHERHEIT
DER ZENTRALEN IT-SYSTEME

Ziel von technischen MalBnahmen ist es, die
IT-Sicherheit der zentralen IT-Komponenten
und in der Folge die der zentralen IT-Anwen-
dungen zu erhéhen. Dabei sollen MaRnahmen
eingesetzt werden, die unter Berlcksichtigung
von Kosten—Nutzen—Erwagungen die Errei-
chung eines hohen Sicherheitsniveaus erwar-
ten lassen.

Im Einzelnen sind beispielhaft folgende techni-
sche MalRnahmen geeignet, die IT-Sicherheits-
risiken fur die zentrale IT-Infrastruktur zu redu-
zieren:

> ein (netzwerkbasiertes) Intrusion Detection
System (IDS) bzw. Intrusion Prevention Sys-
tem (IPS) zur Erkennung und Verhinderung
von Angriffen

> Firewalls, um die unerwiinschte Netzwerk-
verbindungen vom Internet in das lokale
Netz zu unterbinden und umgekehrt vom
lokalen Netz ins Internet
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> Spamfilter zur Unterdrickung unerwinsch-
ter E-Mails

> Schutz vor Schadsoftware fir die zentralen
Systeme, etwa Viren, Trojaner, Ransom-
ware, Spyware etc.

> DDoS-Schutz (Distributed—Denial—of-Ser-
vice=Schutz) gegen geblindelte Angriffe auf
die zentralen Systeme; Ziel solcher gebin-
delter Angriffe ist es, das System mithilfe
einer Vielzahl von Anfragen zu blockieren
oder funktionsunfahig zu machen; ein
DDoS-Schutz erfordert im Allgemeinen
Unterstitzung durch den Internetdienstan-
bieter, damit IP-Adressen blockiert werden

> ein Security Information and Event Manage-
ment (SIEM) zur strukturierten Analyse des
Datenverkehrs; damit sollen Angriffe bzw.
ungewohnliches Verhalten im Netz erkannt
werden und gegebenenfalls Gegenmal-
nahmen ergriffen werden; diese Systeme
klassifizieren und protokollieren teilweise
automatisiert sicherheitskritische Vorfalle

> ein Security Operation Center (SOC), das in
der Regel auf Grundlage der Ergebnisse des
Security Information and Event Manage-
ments (SIEM) alle sicherheitsrelevanten
Systeme (Netzwerke, Server, Clients, Web-
services etc.) Uberwacht und analysiert.



Malnahmen zur Erhohung
der IT-Sicherheit zentraler IT-Systeme
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laufende Uberwachung
aller sicherheitsrelevanten
Systeme

Quelle: RH; Darstellung: RH



Handlungsfelder

e Die Uberpriiften Bundesministerien setzten
wichtige technische Sicherheitsvorkehrun-
gen fur die zentrale IT-Infrastruktur um.

¢ Einzelne SicherheitsmaRnahmen fehlten:

> das System zur Erkennung bzw. Verhinde-
rung von Angriffen — Intrusion Detection
System (IDS) bzw. Intrusion Prevention Sys-
tem (IPS),

> ein Security Information and Event Manage-
ment (SIEM) zur strukturierten Analyse des
Datenverkehrs und

> ein Security Operation Center (SOC) zur
Uberwachung der sicherheitsrelevanten
Systeme.

IT-SICHERHEITS—AUDITS

Ziel von IT-Sicherheits—Audits ist es, die Wirk-
samkeit der getroffenen technischen und orga-
nisatorischen IT-SicherheitsmaRnahmen zu
Uberpriifen. Diese Uberprifungen sollten auf
einer umfangreichen Risikoanalyse beruhen.
Sie kdnnen — bei vorhandener Expertise —
durch die jeweilige Organisation selbst oder
von externen Spezialistinnen und Spezialisten
durchgefihrt werden, zum Teil auch automati-
siert, z.B. Penetration—Tests, Port—Scans,
Schwachstellen—Scans. Einem Best—Practice—
Ansatz entsprechen u.a. folgende spezifischen
[T-Sicherheits—Audits:

> Prozess—Audits zur Beurteilung einzelner
Prozesse

> System—Audits zur Betrachtung des IT—
Managementsystems
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Netzwerk—Audits zur Analyse von Netzwer-
ken, IT und Infrastruktur

Social Engineering Audits zur Uberprifung
von Verhaltensregeln von Mitarbeiterinnen
und Mitarbeitern

Datenschutz—Audits, z.B. zur Uberpriifung,
ob die Anforderungen der Datenschutz—
Grundverordnung erfillt werden

Vulnerability Scannings zur Analyse und
Identifizierung von Schwachstellen

Penetration Testing zur Uberpriifung von
Systemen aus der Sicht eines Angreifers,

Compliance Audits zur Uberpriifung, ob
gesetzliche Vorschriften und Richtlinien im
IT-Bereich eingehalten werden

technische Audits zur Beurteilung techni-
scher Systeme

Produkt—Audits zur Beurteilung eines Pro-
dukts anhand der Kundenerwartungen

Projekt—Audits zur Beurteilung der Einhal-
tung der Projektvorgaben

Handlungsfelder

Nur zwei der genannten [T-Sicherheits—
Audits wurden in allen Gberpriften Bun-
desministerien eingesetzt: die Vulnerability
Scannings und das Penetration Testing.

Die anderen Sicherheits—Audits wendeten
die Ressorts nicht an oder sie waren erst
in Planung. Damit waren die IT-Sicherheits-
maflknahmen in diesen Ressorts nicht nach-
weislich auf ihre Funktion und Effektivitat
Uberpruft.



NOTFALLMANAGEMENT
Die nachfolgende Tabelle gibt einen Uberblick, Handlungsfelder
Uber die fir ein Notfallmanagement erforderli- e Die Uberpriiften Bundesministerien setzten

chen Malinahmen:

Erforderliche MaBnahmen
fir das Notfallmanagement

Notfallkonzepte und —szenarien
IT-Notfallhandbuch bzw. Notfallkonzepte
IT-Notfallszenarien bzw. IT-Notfallplane

Definition der Kriterien fir den Eintritt
eines IT-Notfalls

Definition einer IT-Notfallorganisation (Festle-
gung zustandiger Organisationseinheiten)

Analyse der sicherheitskritischen IT-Systeme,
—Dienste und —Anwendungen

Festlegung der sicherheitskritischen IT-Systeme,

IT-Dienste und IT-Anwendungen

Definition der IT-Notfallprozesse
Wiederherstellungsverfahren

Systeme zur laufenden Uberwachung
sowie Dokumentation durch Berichtswesen

Uberpriifung des Notfallmanagements
eigene Testung der Notfallszenarien

externe Uberpriifung des Notfallmanagements
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wichtige Vorkehrungen fir ein Notfall-
management ihrer [T-Infrastruktur um.

In Einzelfallen lagen Mdngel vor:

Ein Notfallhandbuch sowie Notfallkonzepte
fehlten bzw. waren nicht mehr aktuell.

Notfallszenarien waren nicht definiert und
Notfallplane nicht festgelegt.

Die Kriterien fur den Eintritt eines Notfalls
waren nicht oder nicht klar beschrieben.

Eine Notfallorganisation war nicht oder nur
fur Teilbereiche vorhanden.

Alle Ressorts hatten sicherheitskritische
Bereiche und Wiederherstellungsverfahren
festgelegt, in Einzelfallen fehlten die Not-
fallprozesse fir einzelne Verfahren.

Die Uberpriifung des Notfallmanagements
erfolgte in den meisten Bundesministerien
durch regelmaliige Testung der Notfall-
szenarien. Externe Uberpriifungen lieRen
die meisten Bundesministerien nicht durch-
fahren.



EMPFEHLUNGEN
ﬂ))) AUS

RH-BERICHTEN:
Die Bundesministerien sollten ihre tech-
nischen MalRnahmen zur Erhéhung der
IT-Sicherheit der zentralen IT—Infra-
struktur dahingehend regelmalig pri-
fen, ob diese umfassend sind und dem
aktuellen Stand der Technik entspre-
chen. Dabei wadre auch zu evaluieren,
ob die MaRnahmen einen effektiven
Beitrag zur Verbesserung der IT-Sicher-

heit mit sich bringen wirden. Erforderli-
chenfalls waren diese anzuwenden.

Die Bundesministerien sollten den
Bedarf an IT-Sicherheits—Audits basie-
rend auf einer umfassenden Risiko-
analyse erheben. Die notwendigen
IT-Sicherheits—Audits wdren zu priori-
sieren und zeitnah unter Berlcksichti-
gung der verfligbaren Ressourcen und
bedarfsgerecht unter Einbindung von
externem Fachwissen durchzufihren.

Far die Sicherstellung der Kontinuitat
des [T-Betriebs ist ein umfassendes
Notfallmanagement mit Notfallhand-
buch und Notfallkonzepten erforder-
lich. Daflir sind die Risiken der wichtigen
IT-Systeme, IT-Dienste und IT-Verfah-
ren anhand definierter Notfallszena-
rien zu bewerten. Die Risikobewertung
sollte Grundlage fir die IT-Notfall-
prozesse und —Malnahmen sowie flr
Wiederherstellungsverfahren sein. Das
Notfallmanagement ware regelmalig
intern und extern zu Gberprifen.

RH-PRUFUNGEN ZUR IT-SICHERHEIT DES BUNDES

Berichtstitel Vorlage  Reihe Bund
Managgment der IT—Slc.hr.erhe.lt in der Verwaltung 10.09.21 2021/31
ausgewahlter Bundesministerien
Plenstrech-tllche und techr?ls.che pmsetzung von Telearbeit 09.09.22 2022/27
in ausgewahlten Bundesministerien
Umstellung von Qer Burgerka'rFe/Handysgnatur (E-ID) 03.03.23 2023/7
auf den elektronischen Identitatsnachweis
Management der [T-Sicherheit im Finanzministerium, 24.05.24 2024/16

Klimaschutzministerium und Landwirtschaftsministerium
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Rechnungshof
Osterreich

Wien, im September 2024
Die Prasidentin:

Dr. Margit Kraker
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